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Un nuevo paradigma a aplicar para la
mejora de la Ciberseguridad en Sistemas
de Control Industrial.

Sistema de Infraestructura del
Conocimiento para la Experimentación
Real mediante Células de Automatización
Industrial



Síntesis curricular:

• Master en Ingeniería de Sistemas y Control por la Universidad

UNED y U. Complutense de Madrid.

• Doctorando Internacional en Ingeniería de Sistemas y Control

(Ciberseguridad aplicada a la Informática industrial, UNED).

• Más de 15 años de experiencia en Ciberseguridad de Sistemas

de Información y Sistemas de Operación.

• Auditor senior en Ciberseguridad de Sistemas de Control

Industrial como miembro de Corporate Tecnology

Cybersecurity Protection Service (CT CYS PRO) en

SIEMENS

• En la actualidad, Técnico de Sistemas | Cuerpo de Facultativos y

Técnicos | Ministerio del Interior | CNP.
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Agenda
o Necesidades y situaciones reales en entornos TO 

o Visión holística de la ciberseguridad

o Ventajas de la industria 4.0 Madurez de TI frente a TO 

o Capacidad de prevención frente a mitigación

o Contribución e innovación

 Introducción y motivación de SICERCAI

 SICERCAI

 Cohesión de SICERCAI, estructura, topología

Metodología, materiales y resultados

o CAI y laboratorio 4 tanques
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 Tendencias - líneas futuras

 Resultados
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 Necesidades y situaciones reales en entornos TO 

1. Insuficientes/inexistentes segmentaciones de red

2. Gestión de activos dudosas

3. Implementación de ventanas de mantenimiento 

(ámbito de la seguridad)

4. Carencia de planes de administración de 

vulnerabilidades

5. Carencia de planes de planes de administración de 

parcheos y actualizaciones

6. Sistemas de identificación débiles

7. Débil seguridad física

8. Débil nivel de seguridad de aplicaciones

9. Software y componentes inseguros

Principales carencias en entornos de TO
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¿Por qué  ciberseguridad en Sistemas de Control Industrial?

Diferentes requisitos requieren conceptos diferentes o incluso  adaptados 

Confidencialidad
Integridad | Disponibilidad

Alta permisibilidad en altas latencias Baja permisibilidad en altas latenciasTiempos de respuesta

2/3 años, gran núm de proveedores
10/20 años proveedores muy específicos y 

sectoriales
Ciclo de vida

Habitual e integrado en el proceso Realizado si es obligatorioEvaluación del riesgo

Común, fácil, definidas y automatizadas
Poco habitual, complejo sin políticas 

definidas
Antivirus/parches

Utilización de metodologías estándares Inexistencia de metodologías estándarTesteo y Auditorias

Fácil despliegue y comunmente obligatorias Poco habitual, sin actuaciones forenses a 

penas

Administración de 

Vulnerabilidades

Seguridad Tecnologías  Información

Disponibilidad
Integridad | Confidencialidad

Seguridad Tecnologías Operación
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Differences between Traditional IT Security and IACS Security

Fuente: Whitepaper IEC 62443
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• Los avances en las TI, proporcionan gran

capacidad de interconexión a los entornos TO

• Grandes capacidades de adaptabilidad

• Importancia de ser capaces de recrear entornos

reales industriales

• Heterogeneidad en componentes

Introducción y motivaciones planteadas
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 Visión holística de la ciberseguridad

• El holismo es un concepto creado en el

año 1926 por Jan Christiaan Smuts

• Un sistema y sus propiedades se

analizan como un todo

• De una manera Global e Integrada

• Se destierra el concepto de la

funcionalidad global como la simple

suma de sus partes

Holismo en Ciberseguridad 

S.C.E.R.C.A.I.Ciberseguridad

Cultura
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 Ventajas proporcionadas por la industria 4.0, 

Madurez de TI frente a TO 

• Mejora de la productividad

• Ahorro energético

• Aumento de EEE (eficiencia, eficacia y

efectividad en el proceso)

• Incremento conocimiento (trabajo

colaborativo)

• Creación de oportunidades de

innovación

• Flexibilidad y agilidad en procesos

• Reducción de costos

• Aumento rentabilidad

• Reducción de emisiones nocivas para el

planeta

Ventajas

Fuente: infoPLC.net

Industria
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Lo importante para que la

digitalización funcione es una

colaboración exitosa entre las

tecnología TO e TI y que

cada una de las partes

comprenda las necesidades de

la otra.

SARLAB

Sub-sistema, modular y

escalable que proporciona un

ecosistema completo de

soluciones para las TI

involucradas.

Arquitectura de RED
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 Capacidad de prevención frente a mitigación

Anticipar, en materia de ciber-

resiliencia, significa tener la capacidad

de prevenir que se hagan realidad las

amenazas, recurriendo a

procedimientos establecidos por la

propia organización y a tecnologías de

ciberseguridad avanzada que ayuden a

gestionar los diferentes tipos de riesgos

detectados

Ciber-resiliencia

Detección y gestión de las nuevas

amenazas y vulnerabilidades para dar

una respuesta actualizada y dinámica

frente a los riesgos a los que está

expuesta la organización

Ciber-Inteligencia
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 Contribución e innovación

• Nuevo concepto de simulación

en entornos industriales

• Heterogéneo

• Gran adaptabilidad y altas

capacidades de cohesión con

diferentes fabricantes

• 100% seguro

S. I. C. E. R. C. A. I.
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Gestión
Ciberseguridad

Gestión 
Continuidad

Gestión
Tecnología

Procesos
Negocio

Gestión 
Riesgos

Shareholders

Resiliencia

Cumplimiento

Legislación

Dirección

Planificar

Society

Customers

Partners

Componentes Clave

Resiliencia Funcional en Ciberseguridad
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Célula Automatización Industrial

Maqueta 4 tanques mezcla de fluidos
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 CAI y Laboratorio 4 tanques



Proverbio africano
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Muchas gracias por su atención !!!
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Santiago G. González
Doctorando en Ingeniaría de Sistemas y Control
Ciberseguridad en SACI | IC

Email:   Santiago.gonzalez@invi.uned.es

Linkedin:www.linkedin.com/in/santiago-g-gonzalez
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